OFTP2 Webinar den 26 Oktober kl 14.30 — 15.30

Vad ar OFTP2 - oversikt, bakgrund, viktigaste
skillnader mot OFTP1
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Bakgrund

SASIG XMTD mote i september 2004:
Utmaningen: Hur man kan utbyta ENGDAT data globalt?
Nuvarande 6verforingar baseras pa OFTP Version 1

OFTP definierad 1986 av Odette
Anvands framforallt I Europa for ENGDAT/CAD och
allman EDI av
Automotive
Retail
Transport
Government Organizations, ...
Anvander sakra natprotokoll som ISDN, X.25
VPN, ENX IP-services
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Utmaningen

4 ENGDAT hanterar stora filer (>100 MByte) filer
4 Natverkstjanst med hdg hastighet till Iag kostnad ar viktig

4 ENGDAT har blivit en global standard som skall stodja globalt
data utbyte.

@ Samma kravbild galler vanlig affars-EDI

@ ISDN och X.25 natverkstjanster
4 Lag hastighet
4 Dyrt (Sarskilt internationell trafik)
4 Anvands framst | Europa
a Pa sikt kommer dessa tjanster stangas

@ Losning:
Bygg ut OFTP for saker overforing via publikt Internet
N&%-
~
ODETTE A

SWEDEN



OFTP2 RFC5024. Ny protokollspecifikation.

Nytt i OFTP2

Filkompression
Kraftfullare filkompression.

Upp till 90 %, beroende pa filinnehall
Minskar 6verforingstid och sénker kostnaden

Utdkad filbeskrivning
UTF-8 kodad filbeskrivning
Tillater filbekriving med nationella tecken
Max filbeskrivning ( 999 octets)

Storre filer
Max filstorlek utdkad till 9,3 PetaBytes (9 300 000 000 000 000 Byte)
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OFTP2 RFC5024. Nytt sakerhetsprotokoll.

Sakerhet

Saker autentisering, konfidentialitet, integritet och
oavvislighet (non-repudiation) av filer och kvittenser.
4 Transportsessions-autentisering och kryptering (TLS)
OFTP autentisering
Filkryptering
Filsignering
Signerade kvittenser
Baserad pa certifikat med asymmetriska och symmetriska
nycklar
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Networks

OFTP2 kan anvandas med
@ X.25 Native
@ X.25 over ISDN

4 TCP/IP, Public Internet

@ ENX/ANX/IJNX [/ Private Links

X.25 > x.25/x.28/x.32> ISDN> X.31 >

TCP/IP >

OFTP1.0-OFTP1.3

OFTP 1.4

OFTP 2.0
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Utmaningarna nar det galler implementering

@ Naten laggs inte ner i samma takt i olika lander

@ Norge och Danmark har redan lagt ner X.25

a Tyskland, Belgien, Storbritannien bibehaller tjansterna men med ny teknik

4 Frankrike lagger ner X.25-tjanster

4 Sverige lagger ner ISDN men det sker inte i fas med andra lander
Tidpunkt for nedlaggning ej faststalld
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Utmaningarna nar det galler implementering

@ Manga satsar pa IP-baserad kommunikation:
4 OFTP2 — Automotive (Europa)
4 AS2 — WalMart m.fl (USA) men &ven t.ex. IKEA, Sandvik och Astra
4 ebXML - Offentlig sektor (Svefaktura)

4 Affarspartners kommer att ha olika implementeringstakt

a Affarspartner kommer att ha olika krav pa sékerhetsnivaer (OFTP2 dver

TCP/IP)
4 \olvo och Scania: TLS dvs. krypterad/verifierad kommunikation
4 Andra parter (i andra lander?) kan ha andra krav
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Utmaningarna nar det galler implementering

Overgangen till IP- nya problem som séakerhet

@ Val av kommunikationslosning
@ Uppgradera eller kopa nytt?
4 VAN-IOsning?

a Hantering av ytterligare ett kommunikationssatt (TCP/IP) tillsammans
med befintliga X.25 och/eller ISDN

aVal av certifikatslosning/administration — kostnad mot funktionalitet och

anvandbarhet
4 Vilka partner accepterar mitt certifikat? (ODETTE TSL)
@ [nstallation av certifikat (behorighet m.m.)
a |nkop, Underhall och aktuellthallande av certifikat (ny process)
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Utmaningarna nar det galler implementering

Overgangen till IP- nya problem som sakerhet

d Fast IP-nummer!

4 Anvandning av DNS istallet for IP-nummer

a

oftptest.pipechain.com = 94.246.113.245

. Natverkssakerhet/brandvagg/ DMZ
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OFTP server i egna narverket innebdr att man 6ppnar portar mot internet
Administrativa hinder p.g.a policy , tillgang eller okunskap
Eget natsegment med 3305 (OFTP) och 6619 (TLS) 6ppna mot internet
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Alternativ FTP In t|II egnha natverket
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