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Introduktion till dagens session



NAF
Nätverk för Affärsutveckling

i Försörjningskedjan

NAF
Nätverk för Affärsutveckling

i Försörjningskedjan

Introduktion 

Webinaret
Dagens webinar är det femte och sista
Som helhet goda erfarenheter
Cirka 40 – 50 personer har deltagit

OFTP2-kurs
Inför våren planerar vi två OFTP2-kurser:

11 februari, Göteborg, Volvo IT
16 mars, Stockholm, Volvo Kungsträdgården

Inbjudan sänds ut före jul
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In depth comparison of various file transfer 
protocols, (AS2 and more) 
Gavin Fowler, Data Interhange
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FTP/SFTP vs AS2 vs OFTP2

Presented by Gavin Fowler
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Why have this presentation?Why have this presentation?

Secure protocol has been 
required for some time
Other protocols have 
been allowed to creep in
Suppliers have to meet 
demands of customers

Protocol Date

SMTP 1982

X.400 1984

FTP 1985

OFTP 1986

SFTP 2000

AS2 2000

OFTP2 2005
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FTPFTP

“Internet” was ruled by computer 
scientists, physicists and engineers

Need for a user friendly file transfer 
method

Released in 1985

Usage has become worldwide

Used in all industries
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FTP FTP –– How it worksHow it works

Handshake – port 21

Login (plain text)

Select directory

Get file cmd

Send file (new port)

End session

Client Server
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FTP FTP -- BenefitsBenefits

Everyone has heard of it

Global coverage

Readily available

Very cheap / FREE!

Easy to set up



© data interchange 2009

FTP FTP -- ProblemsProblems

Passwords sent in clear text

Many TCP/IP connections required

No acknowledgements

No integrity checking

No file attributes transferred (date/time 
stamp)
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SFTP SFTP –– SSH FTPSSH FTP

File transfer protocol based upon SSH
– Not FTP(S) or FTPS

Released in 2000

Secure alternative to FTP

Technically very different to FTP
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What is SSH?What is SSH?

SSH stands for Secure SHell

Designed as secure alternative to TELNET

Secure authentication method with encrypted 
keys

Provides session encryption

Can be very secure but dependent upon 
chosen encryption and key exchange 
mechanisms
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SFTP SFTP –– Benefits / ProblemsBenefits / Problems

Benefits
– Provides session security 
– Used worldwide

Problems
– Known security vulnerabilities (man in the middle)
– No file acknowledgements
– No standardised machine interface
– No restart functionality
– No push by the market
– Client / server only
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AS2AS2

Started in 1996

AS2 is not EDIINT!

Aim
– To create a secure protocol for highly structured 

inter‐organization data exchanges

– To reduce costs of doing EDI

Pushed by US retailers
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AS2 AS2 -- TechnologyTechnology

Uses HTTP(S) using POST command

Files are sent as "attachments" in a specially 
coded SMIME message (an AS2 message) 
– Digital signatures

– Encryption

Peer to peer

Message Delivery Notifications (MDN)
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AS2 AS2 –– data flowdata flow

HTTP post

HTTP post

•Decrypt 
•Verify

•Calculate hash
•Create MDN

•Verify hash
•Handle MDN

•Compress
•Calculate hash
•Sign
•Encrypt

Sender Receiver
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AS2 AS2 -- Fact and fictionFact and fiction

AS2 has had a great marketing campaign

Fact and fiction are blurred

Market confusion“Lowers the cost for transmitting 
critical business data”

“Fits seamlessly into your current 
infrastructure and uses the same 
integration facilities as traditional 

EDI”

“Delivers advanced security 
features for Internet-based 
B2B in EDI, XML and other 

formats”

“Boosts efficiency by increasing the 
speed of data transfer (immediate) with 

individual MDNs (receipt confirmation) to 
prove successful delivery.”
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AS2 AS2 –– Pros / consPros / cons
Pros
– Huge market push / very popular

– Widely available

– Session & file security

Cons
– Push only protocol

– No second level addressing

– No restart functionality

– No Virtual File Names

– High certification costs
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OFTP Version 2OFTP Version 2

Defined in 2005/06 by the ODETTE Security Working 
Group 
Re‐engineered and newly designed session commands
Utilises latest security technology
Designed for secure data exchange over a range of 
communication mediums
File Acknowledgements
File Restart 
File compression
International file description
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Secure Data ExchangeSecure Data Exchange

Session 
Security

Digitally Signed and 
Encryption Files

Digitally Signed 
Acknowledgements

Secure 
Authentication

Secure 
Authentication
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File CompressionFile Compression

Reduces your files to the 
smallest possible size

Typical compression ratio is 10:1

Reduces transmission times

Reduces transmission / call costs 
over X.25 and ISDN networks
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Man in the middleMan in the middle

Cert request

Public key

Albert Bob

Chris

Chris’s key

Encrypted with 
Chris’s public key!!

Intercepted!!
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Finally – a secure, trusted connection!

ODETTE crt ODETTE crt

OFTP 2 OFTP 2 –– MITM attacksMITM attacks

TSL re
quest

CA lis
t

TSL request
CA list

ODETTE TSL

Certificate request

Send certificate
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File securityFile security

Security does not stop at 
the front door

Security should be 
application to application

Year Company Amount (£)

2002 West African Bank 1.5 million

2004 Northern Bank 26 million

2006 Shell 1 million

2007 Agricultural Bank 3 million

2007 Dar Es Salaam Bank 141 million!!
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OFTP 2 AS2 SFTP

Internet Yes Yes Yes

X.25 Yes No No

ISDN Yes No No

Certification € €€€ No

File restart Yes Yes No

Implementation €\Upgrade €€€ €€€

Availability Euro centric US centric Global

Man in the 
middle secure

Yes No No
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Kongsberg Automotive
Tommy Claesson, Kongsberg Automotive

Proton
Sapa
Stefan Karls, PipeChain
Mikael Carlsson, PipeChain

Berendsen Textil Service
Jan-Olow Krantz , BizLog
Per-Olof Frantzén, BizLog

Genomgång av några cases bland deltagande företag.



NAF
Nätverk för Affärsutveckling

i Försörjningskedjan

NAF
Nätverk för Affärsutveckling

i Försörjningskedjan

Kongsberg Automotive
Tommy Claesson, Kongsberg Automotive

Genomgång av några cases bland deltagande företag.



NAF OFTP2 

Tommy Claesson



Agenda

ENGDAT project
OFTP2 for logistic EDI
ENX gateway
KA challenges



ENGDAT Project Deliverables

New communication technology with OFTPv2 support
– Several partners will change from OFTP to OFTPv2 (ISDN to Internet).
– PSA, Volvo,..  has implemented OFTPv2. 

Consolidate ENGDAT systems in KA.Europe from 4 software into 
one solution engDAX from Hüngsberg.
Easy to use by end-user – web based
Standardization of KA ENGDAT system & process.
Cost reduction

– Total maintenance fee will be reduced.
– Reduction of ISDN connection lines.
– Only one instance of the application.
– Hardware system located at one location.



Over view project time table



ENGDAT and IS&T support organisation

Endusers

KeyusersH
üngsberg

IT-S
upport

E
D

S



Overview ENGDAT send/receive process
ISDN

ENX

Internet

Working 
Directory

engDAX server

Temporary 
storage during the 
transfer

Storage location Send Storage location Receive 

PLM (P39)

PDM

Local Disk/Network shares 

Upload & Download 
on the KA network

PLM (P39)

PDM

Local Disk/Network shares 

ENGDAT 

Business process  

The engDAX system isn’t a 
storage system!



ENGDAT technical environment



OFTP2 for logistic EDI

Project in start up phase



Future logistic EDI technical environment



Questions to ask your self about OFTP2

Who will handle the migration from OFTP to OFTP2 in my 
organization?
Program software, will my software handle OFTP2?

– Do I need to upgrade my license to get OFTP2?
– Do I need to buy a new software?
– Do I have this in my budget?

Security, firewall or DMZ?
Certificates, who in my organization will own and maintain them?
Support and error handling, who will handle the support for and 
error handling in my organization for OFTP2?

– Software problems
– Firewall
– Internet access
– Customer certificates
– My certificate



ENX gateway

2Mbit/s ENX connection established at our engineering centre in 
Hallbergmoos, Germany
All KA user can access the ENX network



Why ENX?

Access point to CSN network for Audi and VW
– Our engineers need to download/upload GB files

Renault requirement for EDI (VAN or ENX)
Quality and aftermarket people needs access to customer portals 
only available on the ENX network
ENX is the network where our main customers in Europe are 
connected



KA challenges

Bandwidth between our sites
– One ENGDAT software with server in Kongsberg
– One logistic EDI server in Kongsberg
– One ENX gateway in Hallbergmoos

DNS and firewall routing
– To access customer Portals via ENX from all KA plants
– Allow new OFTP2 connections in the firewall

Bandwidth, Bandwidth, Bandwidth, Bandwidth, Bandwidth, 
Bandwidth, Bandwidth, Bandwidth, Bandwidth,….
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Proton
Sapa

Stefan Karls, PipeChain
Mikael Carlsson, PipeChain

Genomgång av några cases bland deltagande företag.
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Improve your Supply Chain



Stefan Karls
stefan.karls@pipechain.com



Proton

Har kört OFTP2 sedan mars 2008 mot en leverantör
Krypterat
Signering
Egenutfärdat certifikat



Proton OFTP2 mot Volvo

Brandväggsändringar
- Öppnat upp brandväggen in & ut för port 6619
- Släpper igenom samtal från Volvos IP
- Port forwarding av inkommande samtal till rätt server

Certifikat
- Beställt 
- Installerat

Uppdaterat OFTP programvaran

Tester mot Volvo



Sapa kör AS2 mot IKEA

Har varit i drift sedan september 2007
Väldigt likt OFTP2
Samma förfarande gällande kvittenser

- EERP i OFTP respektive MDN i AS2

Ej Push and Pull
Möjligt att använda Kryptering och Signering
Samma problematik med Brandväggar och certifikat

Även TetraPak kör AS2 i Sverige



Att tänka på - problem

Ändringar i brandväggen
- Policy beslut – kan ta tid
- Kan finnas restriktioner när man får göra ändringar
- Annan avdelning än vanliga EDI avdelningen
- Ofta externa konsulter
- Andra kan göra förändringar som påverkar EDI trafiken

Certifikat
- Ovana personer beställer, måste ha en korrekt lathund 
- Går ut och måste ersättas
- Serverbyte kräver uppdatering av certifikatet

Byte av ISP
- Om extern IP adress ändras, så måste alla partner som kontrollerar inkommande IP adress 

ändra i sina brandväggar
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Berendsen Textil Service
Jan-Olow Krantz, BizLog
Per-Olof Frantzén, BizLog

Genomgång av några cases bland deltagande företag.



BizLog AB

EDI och Integration

Jan‐Olow Krantz
CEO

Jan‐olow.krantz@bizlog.eu
0733‐96 77 27



Företagets syfte

BizLog har som syfte att 
förenkla informationsflödena 
mellan företag och företagets 
egna system.



• Körde FTP kommunikation med Volvo via 
Strålfors.

• Har EDI trafik med 16 olika Volvobolag.

• NAP leverantör.

• Största delen av fakturorna är avtalsfakturor.



• 26/11 Volvo frågade BizLog om Berendsen vill 
vara testpilot för införandet av OFTP2

• 27/11 Berendsen accepterade och beställde 
certifikat från Verisign

• 30/11 Certifikatet installerades i EDI servern
• 2/12 FM: OFTP2 protokollet installerades och 

kommunikationen testades. 
EM: Månadsfaktureringen till samtliga 
Volvobolag skickades med OFTP2 till Volvos 
testdator. Samtliga fakturor togs emot utan 
några problem och Volvo gav 
produktionstillstånd.

Tidplan



Erfarenheter

• Ingen kunskap om certifikat på IT avdelningen.

• Stor osäkerhet vilket certifikat som skall 
användas och hur det skall installeras.

• Öppna nya portar i brandväggen.

• Problem med säkerhetspolicyn.

• Hur hantera giltighet på certifikat och vem 
skall ansvara för certifikat på företaget?
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Rutiner för beställning av certifikat/OSCAR
Sten Lindgren, Odette Sweden
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Rutiner för beställning av certifikat
Sten Lindgren, Odette Sweden
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Rutiner för beställning av certifikat
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Rutiner för beställning av certifikat

Vad används 
certifikatet 
till?

Ej 
obligatoriskt
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Rutiner för beställning av certifikat
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Rutiner för beställning av certifikat
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Rutiner för beställning av certifikat

Här gäller det 
att tänka till

Börja med att läsa hjälptexter.
Om certifikatet ska användas på den maskin som beställning sker på (den maskin som 
också har OFTP2) är det bara att beställa. Den privata nyckeln genereras automatiskt. 
Efter godkännandeprocessen kan certifikatet laddas ner och installeras.
Om annan maskin ska användas, använd helst denna för beställning.
Om detta inte är möjligt måste en privat nyckel och en ”Certificate Signing Request
(CSR)” skapas på den maskin där certifikatet ska användas. Denna CSR (en krypterad 
textfil) måste sedan kopieras in i en web-blankett under beställningsprocessen. Det 
finns (kommer att finnas) en utförlig beskrivning av hur man gör.
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Rutiner för beställning av certifikat

Efter att beställningen gjorts sker följande:

En beställning avseende Norden skickas till Odette Sweden
Odette Sweden sänder ut dokumenten till beställaren med uppmaning att:

Kontrollerar att uppgifterna är korrekta.
Ordna underskrift av ”Authentication Contact”
Lägga med kopia av bolagets registreringsbevis

När dokumenten kommer tillbaka kontrollerar Odette Sweden uppgifterna och 
ger besked om OK utfärda certifikat

Om det är bråttom kan all kommunikation ske via epost, undertecknade 
dokument kan sändas via fax (+46 8 791 2311) eller scannade, kompletterat 
med pappersversion via post i efterskott.
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OSCAR
Sten Lindgren, Odette Sweden
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Requirements / Features

Worldwide unique IDs
Possible to use in RFID, labeling, B2B, EDI
Based on international* standards
Issuing service - validation of legal entities by Odette / 
National Organisations
Accessible through the internet

Application for IDs via internet
Self maintenance of data sets
Information service via the internet

„Family-tree“ enabled

* ISO 15459 – Information Technology – Unique Identifiers  ”OD” 
(Parts 1 – 6)ISO 6523 – Data Interchange – Structures for the 
identification of organisations (Parts 1 & 2)  

”0177” 
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Numbering system – how to decide?

ISO GS1/EPC

Odette DUNS
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AutoID/RFID
Consignment ID (Licence Plate)
Asset ID (e.g. Containers)
Product ID (Parts Marking)

EDI messaging
Technical Partner ID (Sender/Receiver)
Business process related Party ID (NAD ID)

File transfer station identification (OFTP) ( + CA Service)
Maintain Business Entity Datasets
Provide Business Entity Datasets for use in Partner Databases

Usage of OSCAR Codes for Unique Identification

Organisation codes:
Trading partners
Locations, business functions and 
departments within a company
Logistics handling units
Company Assets
Individual parts/components
Computer network addresses
Engineering changes
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The Possible Use of OSCAR Codes
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Price List
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What is the advantage with OSCAR for OFTP2?

The main advantage is that you can use the same 
coding scheme everywhere
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www.odette.se
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Andra frågor

Dynamic IP via DNS or Fix IP?
OFTP2 systems may not perform a full DNS lookup in front of each connection but 
may use an IP address cached internally. If this address is no longer valid at this 
time it comes to an error. Therefore a fixed IP address is recommended for a 
trouble-free operation.

Vi kan inte uttala oss om IP-adressen cachas eller inte men vi tvivlar på det 
eftersom detta är själva idén med DNS-uppslag. Rent tekniskt borde detta dock 
fungera, åtminstone med betalvarianten för 30 $ per år hos t.ex. DynDNS. Vi 
tycker ändå inte att vi skall rekommendera denna lösning då man dels släpper 
kontrollen över sin adressering och dels att merkostnaden för fast IIP för ett 
företagsabonnemang knappast kan överstiga ett par tusenlappar per år eller mindre 
än nuvarande ISDN-abonnemang.
Dessutom lär det orsaka långt större merkostnader, besvär och minskat förtroende 
den dagen då kommunikationen slutar att fungera, om så bara för ett par timmar.
Med vänlig hälsning / Kind Regards
Mikael Carlsson & Peter Nilsson, PipeChain


